
Awareness

Hoewel het merendeel van de informaticarisico’s vermeden kan worden of opgelost kan
worden dankzij aangepaste veiligheidstools, blijft het belangrijk dat de medewerkers de
risico’s en oplossingen ten volle begrijpen, aangezien de “menselijke fout” de zwakke plek is
die het vaakst uitgebuit wordt.
Daarom stellen de federale instellingen van volksgezondheid didactische en pedagogische
tools ter beschikking van de ziekenhuizen om hen te helpen bij hun informatie- en preventie-
opdracht op het vlak van informaticaveiligheid. Verschillende informatiedragers zijn
beschikbaar, zoals affiches, powerpoint-presentaties, flyers of filmpjes over diverse
onderwerpen zoals paswoordbeheer, phishing, malware of veiligheidsmaatregelen bij
telewerk.

Alle informatie en materiaal is terug te vinden in volgende fiches, gebundeld per thema:

Phishing

Wachtwoorden en multifactor authenticatie

Social engineering

Telewerk

Veilig communiceren

Het CyZo Project (Helix-groep)

Continuity

Voor elke organisatie is de controle over de continuïteit van de bedrijfsprocessen heel
belangrijk.

Toolbox
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Toolbox

https://docs.google.com/document/d/1eXxDLipUC0rsZ07uRA9U2l8xXnidXUjibl3Y-zJq-tk/edit
https://docs.google.com/document/d/1GmGIkx82ie2LDeMGFh0h0bA_LggLUgUu692xgCjSQC8/edit
https://docs.google.com/document/d/1q6IRDi5FHWT00Bi9VagqFANKouRP0JbVyVA6y12baJs/edit?usp=sharing
https://docs.google.com/document/d/1VJQWFv8AFOaNOfwRnPs2zwSLVbuK08KukTk8_W6G5so/edit?usp=sharing
https://docs.google.com/document/d/1fbwIHCUyof7_1xF7WbvkXx8k3c4xiHVkDSW0Coqy6IY/edit?usp=sharing
https://docs.google.com/document/d/1ugh-iPQVgu_shd8oK-cuTMtOV6AAuzgT9hLEpP_u4KQ/edit?usp=sharing


De steeds meer doorgedreven cybersecurityaanvallen op de informatiesystemen van
ziekenhuizen, laboratoria en andere instellingen binnen de gezondheidszorg, zorgen er voor
dat de nodige maatregelen moeten worden genomen om deze systemen en aldus hun
processen beter te beschermen.

Aan de hand van een aantal onderwerpen bieden we informatie en hulpmateriaal (zoals
controlelijsten) om de continuïteit te verbeteren. U vindt de nodige informatie op volgende
informatiefiches, gebundeld per thema.

Incident response plan

Business Continuity Plan

Opmerkingen en suggesties zijn steeds welkom via mail: security@ehealth.fgov.be

Zelfevaluatie

Deze zelfevaluatie heeft als doel om een idee te hebben over de 'aantoonbaarheid' dat je
organisatie conform is met bepaalde punten uit de AVG regelgeving.

Zelfevaluatie – Conformiteit AVG

Budgettering FOD VVVL

Toewijzing van het 2024 Cyberbudget van de ziekenhuissector

Dit sectie bevat de instructienota over het individuele en "contributor" financiering, samen
met de twee formulieren die vermeld worden in de circulaire van 15/03/2024 "Toewijzing
van het budget cyber 2024 voor de ziekenhuissector". 

Instructienota over individuele en "contributor" financiering – te raadplegen voordat u
de formulieren invult

Formulier voor toegang tot individuele financiering - in te vullen ten laatste op 31 mei
2024

Formulier voor toegang tot “contributor” financiering - in te vullen ten laatste op 1st
april 2024

Toolbox
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https://docs.google.com/document/d/1f8dAt0WgT_fcwZ6c1EEnE0hSIAToqoX4KOhVwHBk02Y/edit
https://docs.google.com/document/d/17s73theLZdw6Gh0eBPLjogda7-_i49rdTYIF2TtOGbM/edit?usp=sharing;
mailto:security@ehealth.fgov.be
https://www.ehealth.fgov.be/../file/271b9c66a905492a68e7f62b9a20dc5b87becd32/7664f59b93fa87bd2bfe833a77fb85569ff05e7c/161222_doc_dpia_v03_avg-risk-register_v06_gba_bezoek_nl_v03.xlsm
https://www.health.belgium.be/nl/omzendbrief-15032024-toewijzing-van-het-2024-cyberbudget-van-de-ziekenhuissector
https://docs.google.com/document/d/1Z_PWLQGrfYLxoyxr-w0XWhOvJ_LP_8G5j4OTAr-_y4s/edit?usp=sharing
https://forms.office.com/pages/responsepage.aspx?id=pAjAZmW1qUmTycHmTK0uEbtcLfGg_9BAlJQkL0S6ydJUNDlIUzhMSzc1V0ZYM0Q0WFBLTzVMQkg0VC4u&route=shorturl
https://forms.office.com/pages/responsepage.aspx?id=pAjAZmW1qUmTycHmTK0uEbtcLfGg_9BAlJQkL0S6ydJUQzBZUlE3T1lBNkZHWThJSlU5U1RHV1o0Vy4u&route=shorturl

