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Sensibilisation

Si la majeure partie des risques informatiques peuvent étre évités ou se résoudre avec des
outils de sécurité adaptés, il n’en demeure pas moins essentiel d'assurer la parfaite
compréhension des risques et solutions aupres des collaborateurs, « I'erreur humaine »
étant I'une des failles les plus exploitées.

C’est la raison pour laquelle les institutions fédérales de santé publiqgue mettent a
destination des hépitaux des outils didactiques et pédagogiques afin de les soutenir dans
leur mission d’information et de prévention a la sécurité informatique. Différents supports
sont disponibles comme des affiches, des présentations powerpoint, des flyers ou encore
des vidéos a propos de sujets tels que la gestion des mots de passe, le phishing, les
malwares ou encore les réflexes de sécurité a respecter en télétravail.

Toutes les informations et le matériel didactique sont disponibles dans les fiches suivantes,
regroupées par theme :

e Hameconnage (Phishing)

Mots de passe et authentification multifactorielle

Ingénierie sociale (social engineering)

e Télétravail

Communigquez en toute sécurité

Het CyZo Project (Helix-groep) (ce document est disponible uniqguement en
néerlandais)

Continuité

Pour toute organisation, le contréle de la continuité des processus d’entreprise est d'une
importance fondamentale.
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https://docs.google.com/document/d/1gNmv0NcCKJYnKN2Kt0hOe98GwC_73lt9wBvx2fTdRpA/edit
https://docs.google.com/document/d/17BPS_ToxezU0ruLs0zowtrXEsceKESYMnrT6nj-IeWY/edit
https://docs.google.com/document/d/1M2GpcP2ABMObseOP7RTHUZuAG6jKYyx48VNmKun6No8/edit?usp=sharing
https://docs.google.com/document/d/1K9yXcYOu2RHldxvzhUWcgOpF3tefgvqmLH9m7hNF-VE/edit?usp=sharing
https://docs.google.com/document/d/1wxnei0WO6E413CeZXw2hKa4QQd342Hj4Kcn_SLVttuc/edit?usp=sharing
https://docs.google.com/document/d/1ugh-iPQVgu_shd8oK-cuTMtOV6AAuzgT9hLEpP_u4KQ/edit?usp=sharing
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Les attaques a la sécurité informatique des systemes d'information des hdpitaux,
laboratoires et autres institutions des soins de santé sont de plus en plus fréquentes. Aussi
convient-il de prendre les mesures nécessaires afin de mieux protéger ces systemes et
leurs processus.

A l'aide d'une série de sujets, nous proposons des informations et des outils (tels que des
listes de contréle) afin d’'améliorer la continuité. Vous trouverez les informations utiles dans
les fiches d'information suivantes, organisées par théme :

¢ Incident response plan

e Business Continuity Plan

Les remarques et suggestions sont les bienvenues via mail a security@ehealth.fgov.be.

Auto-évaluation

Cette auto-évaluation permet de se faire une idée du niveau de conformité d’une
organisation a différents points du RGPD.

e Auto-évaluation — Conformité RGPD

Budgets SPF Santé

Affectation du budget cyber sécurité 2024 du secteur hospitalier

Cette section reprend la note d’instruction sur le financement individuel et contributeur ainsi
gue les deux formulaires mentionnés dans la circulaire du 15/03/2024 « Affection du budget
cyber 2024 du secteur hospitalier ».

e Note d’instruction sur le budget individuel et contributeur — a consulter avant de
compléter les formulaires

e Formulaire d’acces au financement individuel — a compléter pour le 31 mai 2024

e Formulaire d'accés au financement contributeur — a compléter pour le ler avril 2024
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https://docs.google.com/document/d/13dEDPmLHs-fushoqpbQh7O7uWkJre7_j83gmC_2RS0g/edit
https://docs.google.com/document/d/1OCwCcWpTQxf0RfWjBwkcu_u1orC8Bj9ZoWXkgt_6tC4/edit?usp=sharing
mailto:security@ehealth.fgov.be
https://www.ehealth.fgov.be/../file/271b9c66a905492a68e7f62b9a20dc5b87becd32/71f5094e0d82d487f7709039a66823b0c4c4c826/161222_doc_dpia_v03_avg-risk-register_v06_gba_bezoek_fr_v03.xlsm
https://www.health.belgium.be/fr/circulaire-15032024-affectation-du-budget-cyber-2024-du-secteur-hospitalier
https://docs.google.com/document/d/1N18z8yXF5t1CL1e2xEW8jPAfGKxeYLC8Pq_0-fAJaGU/edit?usp=sharing
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fforms.office.com%2Fe%2Fxijg2aucrQ&data=05%7C02%7CMike.Canniere%40ksz-bcss.fgov.be%7Ce1efae7c8efc41e8001f08dc44ea45a0%7C66c008a4b56549a993c9c1e64cad2e11%7C1%7C0%7C638461020235762282%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=xB%2BNfF7vhA2xcWnvmvomVR12JjdTLGrOyygGjisaz%2FY%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fforms.office.com%2Fe%2FXeurURhckN&data=05%7C02%7CMike.Canniere%40ksz-bcss.fgov.be%7Ce1efae7c8efc41e8001f08dc44ea45a0%7C66c008a4b56549a993c9c1e64cad2e11%7C1%7C0%7C638461020235762282%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=Lp4DeaS9L3dGBwewM6eHhOUrvhlFcY9W6P2xJfzdQ7E%3D&reserved=0

