Aanmaakprocedure voor de
certificaten van het eHealth-platform

O.e_@ eHealth-platform VERSIE JANUARI 2018



Contenu

LIPS0 T PSRRI 3
1.7 DOBI VAN 08 GIBNST ....veeeeeeeeeeeieee ettt se e st s e s et et esene e senennens 3
1.2 OPErationele VEIBISTEN .........ceiveuiiieiciiise et sttt e b e nenae e enas 3
1.3 TECHNISCNE VETBISTEN ..ottt et s e e s e e e e 3
1.4 TYPE CEMITICAAL .....ocveieeiice et b e sae e ens 3

P. Aanvraagprocedure VOor €en CErtifiCaat............covveviiiici i 5
2.1 Invoering van de certificaataanyraaq ............cccoeerereiiiei s e 5
P22 R I 00 T 3 6

2.1.2 Gebruiksvoorwaarden voor eHealth-Certificaten .............cceervveeieriiseiesss e 7
2.1.3 KieS UW tYPE GEDIUIKET ....veveviviicte ettt ettt e besr e aenenas 7
2.1.3.1 U heeft de Belgische nationaliteit of u verblijft in BEIGI€ ...........coevvvvrveeeeeieeececeeecee e, 7
2.1.3.1.1 VOBK UW EID-KAAI IN ...vueveiiiieieieesis ettt ssenane e 8
2.1.3.1.2 AUTNENTITICALIE ... ...eveveeeeeeeieee ettt nann e 8
2.1.3.1.3 Kies uw type Certificaat............ccovirereiiiei e 9
2.1.3.1.4 CONTACIIEUBVENS ...ttt b e e b e b ne st se b e neenene e 9
2.1.3.1.4.1 Contactgegevens voor een persoonlijk certificaat.............ccoveveveieiiiiisiesee e, 9
2.1.3.1.4.2 Contactgegevens voor €en OrganiSatie............ccceveeveerieeseeseree e 10
2.1.3.1.5 Een wachtwoord iNSTEIEN ..........cvoiriieeere et 11
2.1.3.1.6 Overzicht van de @anVraag ...........ccceceeeerevieeiieeseseee s 11
2.1.3.1.7 D& @anVraag VEISIUIEIN .........covcviieueeieieete ettt re e b nesne e b e 12
2.1.3.1.8 Ondertekenen met behulp van uw elD-SOftWare ..........ccccoeevvevcevccenccee e 12
2.1.3.2 U heeft de Belgische nationaliteit niet en u verblijft niet in BEIgI€............cccoeevveeicvicrciienns 13
2.1.3.2.1 Perso0nlijKe gBUIBVENS..........coviviieuieieeete ettt sttt st sesrese st besneaesneneera s 13
2.1.3.2.2 CONTACLIEIBVENS ....eeveeceesteeeteete ettt s b e e bbb nenesne e re s 13
2.1.3.2.3 Een wachtwoord iNSTEIIEN .........cviereeers e 14
2.1.3.2.4 D€ @anVraag VEISIUIEIN .........covcuirieiiieecte ettt st s b e aesne e re e 14
2.1.3.2.5 Bevestiging van de @anVIaag..........cccceeeeeeeerieesieneeesese et sse e s 14
2.1.3.2.6 Authentificatie van de @anVraag ............cccevevvereriereeeseie s 15
2.1.3.2.7 Aanmaak van de certificaatSaanvraag.............ccoceeeveeeresririsisceseseee e 15
2.2 Validering van de aanvraag door EHEaltN .............c.coeveiiii e 16
2.3 Voltooiing van de aanvraag en registratie van het certificaat.............cccoooeevevnevciccc e, 17
2.3.1 Het keystore-bestand SEIBCIEIEN..........c.covciici e 17
2.3.2 Voltooiing van de registratie en aanmaak van de vercijfersleutel ...........cccovvvevvieviiiicieicceies 18

3. Wijzig het wachtwoord van UW KBYSTOTE.........ccvcueeueicicce e 19

4. Vernieuwing van €en CertifiCaat.............cooioiiiieiiecece e s 22
4.1 Vernieuw uw eHealth-CertifiCaal.............ccovrvieeiiiiseees e 22
4.2 Uw aanvraag tot vernieuwing VErVOIBIgEN ........c.cviveeriieeeieesee e 23
4.3 Activeer UW VErNIBUWAE ETK ........cciiiiecii et 23

. BEVBIIGING .ottt b e e b a e a e e b et ene b e b e nenrenen 25

6. Hulp 25

T2 TS EPRSR
7.1 De “Distinguished Name” (DN) van uw certificaat begrijpen

7.1.1 Na@m Van NELIANG.......c.coviieeiieee et ese e e naenn
7.1.2 Naam van de OrganiSati ..........cccoevveirieieisee s ne s
7.1.3 Naam van de organisatie-eenheid...........ccccvceiieiiiiicic e
7.1.4 Naam van de organisatie-eenheid...........ccccuveiiiiiiiicceece e
7.1.5 Naam van de organisatie-eenheid ..........ccccoceviiiiiieiceese e
7.1.6 Naam van de organisatie-eenheid ..........cccceceiiieiiiicccece e
7.1.7 AIgEMENE NAAM.....viueieiieieeieeete sttt te e et seae st e e et e s s ebesbesesbe e eaessesesseseebesaebessenessensesenees
7 R (010 =1 o ST
7.2 CertificeringSAULONITEIT ..........covciieeece e nens

a @ eHealth-platform



1. Inleiding

1.1 Doel van de dienst

Deze gebruikershandleiding beschrijft de procedure om een certificaat voor eHealth en
een vercijfersleutel te verkrijgen.

Het authenticatiecertificaat van eHealth wordt gebruikt elke keer er een beroep
gedaan wordt op de webservices van het eHealth-platform. Het certificaat zorgt
ervoor dat men zich kan authenticeren als actor van de gezondheidszorg.

Tijdens het gebruik van de basisdienst voor vercijfering is een vercijfercertificaat
nodig om een dubbele vercijfersleutel aan te maken.
U kan de applicatie “Certificate Manager” starten door te klikken op:

e http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp

1.2 Operationele vereisten

Een productiecertificaat wordt toegekend:

e Aan de natuurlijke personen die zich registreren in de authentieke bron
“Kadaster van gezondheidsberoepen”of zich registreren na validatie van het
eHealth platform;

e Aan de gemachtigde vertegenwoordigers voor rekening van de geregistreerde
instellingen bij de Belgische gezondheidssector.
1.3 Technische vereisten
Indien u de Belgische nationaliteit heeft of u in Belgié verblijft, moet u beschikken
over:
e een geldige Belgische identiteitskaart;
e een elD-lezer;

e de middleware die vereist is om de elD te gebruiken (meer informatie om de
laatste versie van de elD-software te downloaden op http://eid.belgium.be);

e de Java-versie 1.6 of hoger 32 bits (meer informatie om de laatste versie
van Java te downloaden op http://www.java.com/nl/download/).

Indien u de Belgische nationaliteit niet heeft en u niet in Belgié verblijft, moet u
enkel beschikken over:

e de Java-versie 1.6 of hoger 32 bits (meer informatie om de laatste versie
van Java te downloaden op http://www.java.com/nl/download/).
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1.4 Type certificaat

Er bestaan twee types certificaat:

e Detestcertificaten: gebruikt door IT-deskundigen en zorgverleners om de integratie
van de eHealth-basisdiensten te testen.
¢ De productiecertificaten: gebruikt door zorgverleners om toegang te krijgen
tot de basisdiensten van eHealth.

De omgeving kan naargelang de gebruiker veranderen (testomgeving en/of

productieomgeving):
Testcertificaat' Productiecertificaat
Zorgverleners? Ja Ja
IT Ja Nee

Deze handleiding beschrijft de procedure om productiecertificaten aan te maken.

"Het testcertificaat zorgt ervoor dat zorgverleners fictieve gegevens in een acceptatieomgeving

kunnen testen.

2Professionele zorgverleners, actief in de Belgische gezondheidssector.
3[T-integrators, leveranciers van software voor de applicaties bestemd voor zorgverleners in de

Belgische gezondheidssector.
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2. Aanvraagprocedure voor een certificaat

De aanvraagprocedure voor een eHealth-certificaat telt drie stappen:
1. De invoering van de aanvraag voor een eHealth-certificaat;

2. De validering van de aanvraag door eHealth;

3. De finalisering van de aanvraag en de registratie van het certificaat.

2.1 Invoering van de certificaataanvraag

U moet de aanvraag indienen met behulp van de applicatie “Certificate Manager”
die beschikbaar is op het eHealth-portaal.

Opgelet, indien u de Belgische nationaliteit niet heeft en u niet in Belgié verblijft,
gelieve de procedure te volgen zoals beschreven op https://www.ehealth.fgov.
be/ehealthplatform/nl/service-ehealth-certificaten (op “Hybride methode eHealth
certificaataanvraag voor buitenlandse zorgverleners, niet woonachtig in Belgié
(zonder elD kaart), actief in de Belgische gezondheidssector”) om toegang tot de
onlinedienst te krijgen.

Op het portaal klik op “Beroepsbeoefenaars in de gezondheidszorg”. Onder
“Online diensten” klikt u op “Beheer van eHealth-certificaten/eHealth Platform
Belgium Certificate Manager” en tot slot op “Toegang tot Beheer van de eHealth-
certificaten” : http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp

() In ontwikkeling (") Beschikbaar

Hoedanigheid Alle j

— Beheer van de eHealth-certificaten / eHealth Platform Belgium Certificate Manager (i X5)

De toepassing ‘Beheer van de eHealth- heeft tot doel de inde j te stellen een
eHealth-certificaat aan te vragen of te vernisuwen

Meer informatie over Beheer van de eHealth-certificaten €
Toegang tot Beheer van de eHealth-certiicaten ©

Nadat u op de link van het portaal geklikt hebt, start de
Java-applicatie. U moet aanduiden dat u de informatie van de toepassing
vertrouwt. Vink “Always trust content from this publisher” aan en Kklik op “Run”.

Warning - Security S 5'
The application's digital signature has been verified. ((
Do you want to run the application? =2

Name: ETEE Requestor
Publisher: Plate-forme eHealth - BE809394427
From: http:{{www.ehealth.fgov.be

[V Always trust content from this publisher.

o |
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Het volgend scherm herhaalt de verschillende technische vereisten:
e \lersie 1.6. van Java of hoger;
e Een elD-lezer die correct geinstalleerd is.

U moet eveneens de volgende kaarten en cijfers binnen handbereik houden:

e Uw identiteitskaart en de bijhorende PIN-code (enkel voor personen met
Belgische nationaliteit of die in Belgié verblijven);

e Enkel voor de organisaties: het RIZIV- of KBO-nummer (i.e. het
ondernemingsnummer), of het EHP-nummer (eHealth Partner) dat overeenstemt
met uw instelling (bijvoorbeeld: uw dokterskabinet of uw apotheek).

~= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT (= [ E [
Alvorens te beginnen...
Gelieve de velgende informatie dear te nemen: on -2

I

Klik op “Volgende*.
2.1.1 Hoofdmenu
In het hoofdmenu kunt u de uit te voeren actie kiezen.

Om de registratieprocedure van een nieuw certificaat te starten, klikt u op het
symbool naast “Vraag een nieuw certificaat aan”.

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT =)
Hoofdmenu.
Mask un keuze: 0D
deiding|
Tan
Nieuwe aanvraag
Vraag een nieww certificaat aan
#.| Start het eHealth-platform regisiratieroces om uw certficaten aan te vragen
Li| Vervollcdig de aanvraag voor het eHealth-certificaat cn ETK
%, Vervollecig het ehialth-patform registratieproces tot het bekomen van uw certicaten.
Wachtnoord wizgen
r"\ ‘Wijzig het wachtwoord van uw keystore
f" U dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen,
ernieu
e maken van de diensten van het eHealth-pltform.
e ETK aan.
ETK (eHealth Encryption Token Key)
mask verder gebruk van de eHealth-densten.
Herroey ping
Herroep uw eHealth-certificaat
Herroep (revoke) un eHealth-certificaat wanneer de integritet van het certficaat of de bibehorende private sleutelin gevaar is.
Stiten
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U kan de overeen-
komst in PDF-
formaat bekijken
door op de knop
“Overeenkomst
tonen” te klikken.

2.1.2 Gebruiksvoorwaarden voor eHealth-certificaten

U wordt gevraagd om de overeenkomst voor eHealth-certificaten te lezen en te
aanvaarden. Lees de tekst zeer aandachtig. Klik op “Volgende”.

== eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT sl = |

Dit 21 de algemene gebrukersvoarwaarden van eHealth-certficaten die u 23l mosten cndertekenen M

S

over de eHealth

Het eHealth-certificaat dient te worden beschound als een digitaal paspeort voor een natuurifike persoon, rechtspersoon of feiteljke vereniging. Het
eHealth-certificaat dient dan ook te worden behandeld met de nocige voorzorgen om misbruik van de identitst te voorkomen E

Er bestzan twee soorten certificaten:

® Productiecertificaat: kan enkel worden door f die actief zin in de sector van de Belgische
gezoncheidszorg:
Cde &én cer

© de zorginstelingen kunnen meerdere certificaten aanvragen. Er kunnen niet meer dan 10 certificaten worden aangevraagd. Indien dit aantal
overschreven wordt, kan het eHealth-platform sancties treffen voor het niet naleven van het maxmumaantal.

. ificaat: ken worden f do o
ten behoeve van en Het eHealth-platform heeft een maximum vastgesteld voor het aantal test cases
datkan worden aangevraagd.

Iedereen die een cHealth-cer gebruikt (iema * genoemd), zowel in eigen naam als in naam van een rechtspersoon of
een feiteljke vereniging, is onderworpen aan de volgende voorwaarden

@ De aanvrager van een eHealth-certficaat dient kennis te hebben van het gebruik van digitale certificaten en Public Key Infrastructure (PKI).
Indien nodig dient de aanvrager zich hieromtrent te laten informeren of bjstaan door deskundigen.

® De aanvrager van een eHealth-certificaat moet de handleiding Procedure voor de aanvraag van het eHealth-certificaat” raadplegen, lezen,
begripen en aanvaarden.

O eHealth-portaal > Support > Basisdiensten > Toegangsbeheer > eHealth-certificaten > downloadsecti
O > httpsifi

s | v | v

2.1.3 Kies uw type gebruiker
2.1.3.1 U heeft de Belgische nationaliteit of u verblijft in Belgié

Indien u de Belgische nationaliteit heeft, of u in Belgié verblijft, vinkt u de eerste
optie aan.

e eHeaith Platform Belgium Certificate Manager - version 20162.00-SNAPSHOT =@ = |
Kies uw gebruikersprofiel
Wanneer u dls zergveriener een Belgische eID kaart hee ft moet u deze als authenteatiemiddel gebruiken. 0D
Alleen wanneer u geen Belgische ingezetene bent of niet de Belgische nationalteit heeft, S
fanuzch met uw CSAM wachtnoord en

© Tk ben Belg of mijn domicilie is in Belgie
Umoet beschikken over een Belgische eID~kaart, een elDkaartezer en de correct geinstaleerde Beigsche

eID-software (middieware) om doar te gazn. Plaats U eID in de elD-kazrtiezer zodat de gegevens op de kaart gelezen - =
Veruider uw I JT ‘

(©) Tk ben geen Belg en mijn domicilie is niet in Belgié
met CSAM met paswoord en

Een
beveiigingscode is noodzakeijk.

[ csam
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®

Opgelet : 3 mislukte
pogingen zullen uw elD
blokkeren. Als u uw
PIN-code verloren hebt,
gelieve hulp te vragen
aan uw gemeente.

2.1.3.1.1 Voer uw elD-kaart in

Wees er zeker van dat alle hard- en software voor de elD-kaart
correct geinstalleerd zijn. Als u hulp nodig heeft om uw installatie
te configureren of te controleren, volg dan de link of klik op het
elD-symbool*.

De knop “Volgende” verschijnt enkel wanneer uw elD-kaart correct gelezen werd.

=@ = |

00 e

<= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT

Kies uw gebruikersprofiel

een Belgische eID kaart heeft moet u deze als authenticatiemiddel gebruken
ische ingezetene bent of iet de Belgische nationaliteit heeft,
wachtnoord en

ID-kaart, een elD-kazrtiezer en de eorrect genstalleerde Belgisthe

= ! Placks i 1D 7 d= o1 Yoo e ToociaF e Geevers opy del ke E geleaces =
Verwider uw I JT ‘

(©) Tk ben geen Belg en mijn domicilie is niet in Belgié
E met CSAM met

en
beveligingscode is noodzakeijk.

“eHealth verleent enkel ondersteuning bij uw elD als uw hard- en software correct geinstalleerd,
geconfigureerd en functioneel zijn.

2.1.3.1.2 Authentificatie

U moet de PIN-code van uw elD ingeven zodat uw toegangsrechten gecontroleerd
kunnen worden.

B cectiermcoten

Gelieve uw PIN Code in te voeren voor authenticatie.

PIN code: ||

OK Annuleren
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De velden met een “*”
zijn verplicht.

2.1.3.1.3 Kies uw type certificaat
Geef aan of het certificaat voor persoonlijk gebruik is of dient voor een organisatie

waar u lid van bent.

Kies uw certificaattype. 0D i

|| Dtcerthcastiobestemd voors @ Jessy1
€ Mo organsate epothes, abo )

2.1.3.1.4 Contactgegevens
2.1.3.1.4.1 Contactgegevens voor een persoonlijk certificaat

Voer de gevraagde contactgegevens in.
Er zal u enkel gevraagd worden uw persoonlijk e-mailadres en telefoonnummer in
te voeren.

(=] sl
1 de contactgegevens in
e e M
et e st B
Seruchandand
e ——
EEEEE (omeer) C_——
B —
T
Co—
(e | v | oo ]

Let op: uw persoonlijk e-mailadres en telefoonnummer zijn niet uw
privé-telefoonnummer en e-mailadres. Hier gaat het om de gepersonaliseerde
contactgegevens binnen de organisatie die zullen gebruikt worden bij het versturen

van meldingen.
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®

Enkel de administrator
of de volmachtverlener
van de organisatie kan
de certificaataanvraag
indienen.

Geen enkele andere
aanvraag zal

worden behandeld.
Het formulier voor

de volmacht is
beschikbaar op de

« Support »-pagina van
het eHealth-portaal

In functie van het type
organisatie zullen
bepaalde velden
verschijnen.

Een beschrijving van
elk veld wordt geleverd
door de hulp-functie

Lo ]

®

Het veld “Naam
organisatie” kan enkel
de volgende karakters
bevatten:

o | etters (A-2),

e Cijfers (0-9),

e Streepje ( - ),

e Underscore ( _),

e Spatie (<space>).

2.1.3.1.4.2 Contactgegevens voor een organisatie
Als het een certificaat is voor een organisatie waar u lid van bent, heeft u 2 opties:

Voorbeeld 1: U selecteert een organisatie waarvoor u erkend bent als lokale
beheerder

U moet nu de gevraagde gegevens over de organisatie ingeven.

(@ Een organisatie waarvoor ik automatisch werd herkend als certificaatbeheerder:

Kies de organisatie: * [CPAS

[ Tk wens een certificaat voor specifiek gebruik

=]
[ Tk wens zelf een toepassings-ID te bepalen @

Kies de organisatie waarvoor u een certificaat wenst aan te vragen. Het systeem
zal u al uw gekende organisaties voorstellen.

De velden “Toepassings-ID” en “Gebruik” zijn optioneel.

Het veld “Toepassings-ID” laat u toe een certificaat te indentificeren wanneer u
over meerdere certificaten per organisatie beschikt.

Voor het veld “Gebruik” selecteert u de basisdiensten waarop uw organisatie
beroep wenst te doen volgens het gevraagde certificaat. Een akkoord van het
sectoraal comité is noodzakelijk voor het gebruik van elk van deze basisdiensten.

Klik op “Volgende”.

Voorbeeld 2: U selecteert een andere organisatie waarvoor certificaten mag
beheren.

@ Een andere organisatie waarvoor ik certificaten mag beheren.. }

Klik op “Volgende”.

+= eHeaith Plaform Belgium Certfcate Manager - version 201620.0-SNAPSHOT (= fmi]
Vul de informatie van uw organisatie in
v oD
Vul de details van un organisate in. A
Type orgarisatie: * | Ambulance dienst. -
Noan oganisatie: = [0606 ]
R — T @l
[F] Tk wens zelf een toepassings-ID te bepalen E
Tk wens een certficat voor speciiek gebruk [
=i een verplcht veld
(o]
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®

Zorg dat u uw
wachtwoord kan
onthouden. Als u het
wachtwoord kwijt
bent, hebt u geen
toegang meer tot uw
persoonlijke sleutels
en zal u zich niet meer
kunnen identificeren,
noch kan u berichten
ontcijferen. U moet dan
eHealth contacteren
en uw oud certificaat
herroepen en een
nieuw aanvragen.

De naam van de organisatie moet de exacte naam zijn zoals deze voorkomt in het
Staatsblad.

U moet alle gevraagde gegevens van de organisatie ingeven.

Selecteer het “Type organisatie” via de keuzelijst.
Vul de “Naam organisatie” en “ldentificatienummer” in.

Het veld “Toepassings-ID” laat u toe een certificaat te indentificeren wanneer u
over meerdere certificaten per organisatie beschikt.

Voor het veld “Gebruik” selecteert u de service(s) volgens het gevraagde certificaat.
Klik op “Volgende”.

2.1.3.1.5 Een wachtwoord instellen

Stel een sterk wachtwoord in om uw keystore te beveiligen. De wachtwoordcontroles
zullen u direct feedback geven over de sterkte van uw wachtwoord. Dit wachtwoord
zal u bij het openen van elke sessie opgevraagd worden.

Er zal u daarna gevraagd worden om dit wachtwoord een tweede maal in te voeren
om de juistheid ervan te controleren. Klik op “Volgende”.

==
i ‘
0D
A

5 en minstens een e f eonsymboo bvatten

s ememnene
Vrtcate bevestong vchinord off

5 converplchtveld

2.1.3.1.6 Overzicht van de aanvraag

Dit scherm toont een overzicht van alle informatie aangaande de aanvraag tot
ondertekening van het eHealth-certificaat. Lees de gegevens na en verbeter ze
eventueel door terug te keren naar de vorige schermen via de knop “Vorige”.

Door op “Volgende” te klikken komt u bij de controleapplicatie van uw elD-kaart.

e eHesith Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT (== = j

Overzicht aanvraag eHealth-certificaat
A

om digiaal
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®

Opgelet : 3 mislukte
pogingen zullen uw elD
blokkeren. Als u uw
PIN-code verloren hebt,
gelieve hulp te vragen
aan uw gemeente.

2.1.3.1.7 De aanvraag versturen

Bevestig de aanvraag door op “Klik hier om de certificaataanvraag te versturen”
te klikken.

PEeT==)

Stuur de certificaataanvraag naar eHealth i

A

|| ondestekenn.

ik her om de certfcaataanviaag = versiren

2.1.3.1.8 Ondertekenen met behulp van uw elD-software

Er zal gevraagd worden uw PIN-code van uw elD-kaart opnieuw in te voeren om
de aanvraag te tekenen.

Gelieve uw PIN Code in te voeren om te tekenen.

PIM code:

o | Annuleren
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De velden met een “*”
zijn verplicht.

®

Een beschrijving van
elk veld wordt geleverd
door de hulp-functie

L8]

2.1.3.2 U heeft de Belgische nationaliteit niet en u verblijft niet in Belgié

Gelieve de procedure te volgen zoals beschreven op https://www.ehealth.fgov.
be/ehealthplatform/nl/service-ehealth-certificaten (op “Hybride methode eHealth
certificaataanvraag voor buitenlandse zorgverleners, niet woonachtig in Belgié
(zonder elD kaart), actief in de Belgische gezondheidssector”) om toegang tot de
onlinedienst te krijgen.

Zodra de onlinedienst geopend is, duid de tweede optie aan.

mmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmm [ESHESiT )
S
kunnen worden. Verwider u elD-kaart niet tidens dit proces. \g@)
[ csam
(s ) (e ) [y ]
2.1.3.2.1 Persoonlijke gegevens
Voer de gevraagde persoonlijke gegevens in.
........ c lo® = |
S S o‘o(@‘
L N
Achtemasm = [afaf o)
2.1.3.2.2 Contactgegevens
Voer de gevraagde persoonlijke contactgegevens in.
i 20D
- mad (persoonii)™ [test@omai.com
- mad (sgemeen) I |
Telefoonnummer (persooni)* | 123
relefoonnummer (dgemeer) | ]
@
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https://www.ehealth.fgov.be/ehealthplatform/nl/service-ehealth-certificaten
https://www.ehealth.fgov.be/ehealthplatform/nl/service-ehealth-certificaten

®

Soyez certain de vous
souvenir de votre mot
de passe. Perdre le
mot de passe signifie
que vous perdrez
I'acces a vos clés
personnelles et ne
serez plus capable

de vous identifier

ni de décrypter les
messages qui vous
seront envoyés. Vous
devrez alors contacter
eHealth, révoquer
votre ancien certificat
et demander votre
nouveau certificat.

2.1.3.2.3 Een wachtwoord instellen

Stel een sterk wachtwoord in om uw keystore te beveiligen. De wachtwoordcontroles
zullen u direct feedback geven over de sterkte van uw wachtwoord. Dit wachtwoord
zal u bij het openen van elke sessie opgevraagd worden.

Er zal u daarna gevraagd worden om dit wachtwoord een tweede maal in te voeren
om de juistheid ervan te controleren. Klik op “Volgende”.

2.1.3.2.4 De aanvraag versturen
Klik op “Klik hier om de certificaataanvraag te versturen”.

I " " e S — ——— 5 s |
++ eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT =

Stuur de certificaataanvraag naar eHealth
.

Verstuur de certificaataanvraag naar eHealth door op onderstaande knop te Kikken. Indien u over een elD-kaart beschikt zal uw pin-code gevraagd
worden ter ondertekening.

Klik hier om de certificaataanvraag te versturen

Afbreken ][ < Vorige ]\ Volgende >

2.1.3.2.5 Bevestiging van de aanvraag

Er zal u gevraagd worden uw aanvraag te bevestigen in de webtoepassing. Klik op
de link of op een van de twee knoppen.

«= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT = B [

Valideer uw certi in de i -

Voar u verder kan gaan moet u eerst uw aanvraag vaderen in de webtoepassing. Hiervoor moet u aich authentificeren via CSAM. Un validatie moet gebeuren
voor 03/07/2017 om 11:58:08 uur. Indien u riet tidig valideert moet u een nieuwe sanvraag doen.

Uw gepersonaliseerde link naar de webtoepassing ist

ttps:/ /i i @ e

s

| Volgende > |
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2.1.3.2.6 Authentificatie van de aanvraag

Om uw aanvraag te authentificeren, klikt u op “Goedkeuren” in de webtoepassing.

Certificaataanvraag Hgezondheid
Authenticatie

Deze webtoepassing laat toe om uw certificaataanvraag the authentificeren ~ Naam: ALFC W/
indien u niet beschikt over een Belgische elD kaart.

Authenticatie van uw eHealth certificaat-aanvraag

stap 1

Uw aanvraag is hangende, dit betekent dat u deze nog moet verwerken. Indien alle in
n nieuwe aanvrasg doen.

Vervolgens moet u het contract downloaden, tekenen en via de post of per mail
versturen met een recto/verso copie van uw identiteitskaart.

eHealth-platform Certificaten Gebruikersvoorwaarden

Dit is een o k tussen eHealth-pl. m en

Naam *:

Voornaam *:

met INSZ (Bis Nummer, 11 cijfers) *:

verder de GEBRUTKER genoemd.

Algemene voorwaarden over de eHealth-certificaten

Het eHealth-certificaat dient te worden beschouwd als een digitaal paspoort voor een natuurlijke
persoon, rech of feitelijke igi Het eHealth-certificaat dient dan ook te worden
behandeld met de nodige voorzorgen om misbruik van die identiteit te voorkomen.

Er bestaan (wee soorten certificaten:

De ontvangst van dit contract is de voorwaarde om het validatieproces te starten
(zie 2.2)

U ontvangt, na enkele werkdagen, een eerste e-mail die u de goedkeuring bevestigt
en een tweede die u de levering bevestigt.

2.1.3.2.7 Aanmaak van de certificaatsaanvraag

Het volgende scherm geeft aan dat de aanvraag succesvol ingediend werd.

- i i - . B
eHealthPlatiorm Belgum Certificate Manager - version 2016200-snapsror

Registratie van het eHealth-certificaat

Uw ebealth ehesr (eHealth C 0D

eHealth platforn. ——

:2q werd ontvangen en gt ter j de erealth zodra
Ditkan

U een e-mail ontvangen met de instructie om
‘aanvrasg niet gevalideerd kon worden, zal U hierover een e-mai ontvangen.

Keystore-bestand (P12)

door uw ke, . Dit bestand zal na het
Ipazr bavatten. Het werd op de volgends plaats bewaard:

© 1502965 201 .p12

0D
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Het bestand .P12 bevat uw privésleutel beschermd door een wachtwoord.
Stuur dit bestand nooit naar eHealth of een andere partij. Bewaar op elk moment
het bestand .P12 en zijn wachtwoord op een veilige manier.

Uw bestand bevindt zich in een persoonlijk eHealth-opslagdossier. U kan dit dossier
rechtstreeks op uw computer openen. Het staat in uw “Home Directory” onder :\
ehealth\keystore\...

U kan uw aanvraag nu vervolledigen.

2.2 Validering van de aanvraag door eHealth

Uw aanvraag werd ontvangen door het eHealth-platform. Het eHealth-platform zal
verifiéren of u over de nodige autorisaties beschikt. Dit kan enkele dagen in beslag
nemen.

U zal twee verschillende e-mails ontvangen:

1. De eerste om te bevestigen dat u voldoet aan de vereisten van het eHealth-
platform om een certificaat te verkrijgen en dat het authenticatiecertificaat
aangemaakt zal worden. U kan ook een melding ontvangen waarin staat dat
u het certificaat werd geweigerd en waarom. In dit geval moet een nieuwe
aanvraag ingediend worden.

2. De tweede om te bevestigen dat het certificaat werd aangemaakt en dat u de
“Certificate Manager” opnieuw moet opstarten om het authentificatiecertificaat
te downloaden en uw vercijfersleutel aan te maken. Deze mail bevat de referentie

van uw aanvraag.

a @ eHealth-platform



Het nieuwste
keystore-bestand
wordt automatisch
geselecteerd.

2.3 Voltooiing van de aanvraag en registratie van het certificaat

Nadat u de tweede e-mail ontvangen heeft die de aflevering van het certificaat
bevestigt, kiest u voor “Vervolledig de aanvraag van het eHealth-certificaat en

ETK”.

== eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT [E=SRE=R)
Hoofdmenu.
— oD
Gebruikshandleiding|
Tes
Newne aanvraag
Vraag een nieuw certificaat aan
i uw wragen.
Vervolledig de aanvraag voor het cHealth-certificaat en ETK
He van uw certificaten.
liensten van het eHeal th-platform.
Herroeping
Herroep uw eHealth-certificaat
Jth de sleutel in gevaar s

2.3.1 Het keystore-bestand selecteren

Voer het wachtwoord in van het keystore-bestand. Als het wachtwoord correct is,
krijgt u toegang tot dit bestand. Klik op “Open keystore”.

= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT

‘Selecteer uw keystore
Selecteer un private eHealth tidens de oD
Een keystore werd gevonden en geselecteerd
p Neamkeystore SSIN=06321502965 20170703-105402.p12
Vul hetwachtwoordin |eseseesees ]
Geefuw zelfoekozen wachtwoord in.

0D
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Om een ander keystore-bestand te selecteren, klik op “Keystore veranderen” en
selecteer de gewenste keystore.

.
*= Open

sty

Recent Items

||

Desktop

My Duu;ments

i

PORT-JEU

%__:

Network

Look in: [ | keystore

-] FerE-

5 SSIN e e e o

Flename:  |55IN=06321502965 20170703-105402.p12 |

Files of type: [ etiealth keystore (=.p12)

v] [ Cad Open sele

]

[«

2.3.2 Voltooiing van de registratie en aanmaak van de vercijfersleutel

Klik eerst op de knop "Installeer uw certificaat en start de creatie van uw eHealth

ETK®”.

= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT (=@ = |
ETK (eHealth Encryption Token Key) aanmaken
s u egen ke £ o et st st oD
Installeer Uy certicaat en start d reate van Ui erealth ETK

SeHealth Encryption Token Key.
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Het volgend scherm toont aan dat uw vercijfersleutel met succes geregistreerd
werd.

+o eHealth Platform Belgium Certificate Manager - version 20162.00-SNAPSHOT

eHealth ETK-registratie
Un eHealth ETK (eHealth Enaryption Teken Key) werd met succes geregistreerd op het eHealth-platform.

LD

Uny computer is nu Kisar om eHealth tospassingen te gebruiken

[ switen | [Cox ]

De procedure voor de aanvraag van het certificaat is beéindigd.

“Wijzig het wachtwoord van uw keystore”.

3. Wijzig het wachtwoord van uw keystore

Als u uw wachtwoord wenst te wijzigen, klikt u in het hoofdmenu op

= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT [ @] = |
Hoofdmenu.
e fof - Xt}
il nl -

Nieue aanvra ag

Vraag een nieuw certificaat aan
o om te vragen.

voor et ificaat en ETK

Vervoledig het ereaith an

Wachtwoord wizigen

717 Wiizig het wachtwoord van uw keystore
ﬁ U dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen,

lh-piatform.

0D
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Selecteer de keystore waarvan u het wachtwoord wenst te veranderen en voer
het wachtwoord in dat u koos tijdens de aanmaak van uw keystore en Kklik op
“Keystore wijzigen”.

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT =@ = ]
Huidig wachtwoord van de keystore
Gelieve het huidige wachtwoord van uw keystore i te voeren. O‘O‘@
Een keystore werd gevonden en geselecteerd
, e
Huidig wachtwe ]
Geef un zelfgexozen wacnwoora n.

Om een ander keystore-bestand te selecteren, klik op “Keystore veranderen” en

selecteer de gewenste keystore.

*= Open

Look in: [ | keystore

-] 2 ErE-

-
o
Recent Items

|

Desktop

E

My Duulmenis
-
LY

PORT-JEU

[} ssIN=¢

|SSIN =06321502965 20170703-105402.p12

=1 )
| File name:

NeBOk  ies of type: | chiealth keystore (ip12)
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Voer vervolgens het nieuwe gewenste wachtwoord in en bevestig het.

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT [=lE e

Nieuw wachtwoord van de keystore
Gelieve uw nieune wachtwoord te kiezen om um persoeniike keystore te beveiigen of - 2]

Dit wachtwoord zal het oude vervangen en moet minimum 8 karakters bevatten, waarvan minstens een difer of v
een symbool.

Kiik hier voor het id voor registratie op het eHealth-platform
U wordit aangeraden om e=n verschilend wachtwoord te kiezen voor het certficaat van L organisate, respectieveljk voor Uw persoonik certificaat. Bewaar
ditwachtwoord op een veilige plaats en deel het in geen geval met anderen

Voer een wachtwoord in voor de keystore : * [ssesesesee

verificati lengte wachtwoord g7
Verificatie aanvaarde karakters

Verificatie gebruikte difers of symbolen V

Bevestig niewn nachtwoord voor de keystore : * [ee

Verificatie bevestiging nachtwoord v/

#is een verpicht veld

[ | v | v |

Het volgende scherm toont u dat het nieuwe wachtwoord met succes geregistreerd

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT

‘Wachtwoord veranderen van de keystore i

Uw wachtwoord werd met succes veranderd,
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®

De functionaliteit
“Vernieuwing” is niet
beschikbaar voor
buitenlanders. In dit
geval zal u een nieuwe
certificaataanvraag
moeten doen

4.\ernieuwing van een certificaat

4.1 Vernieuw uw eHealth-certificaat

Het houdt in dat een nieuw paar vercijfersleutels en een nieuw vercijfercertificaat zullen
worden aangemaakt voor het bestaande certificaat. Tijdens de vernieuwingsperiode
bestaan er dus 2 geldige certificaten, maar een enkel is actief. De certificaat-houder zal
vervolgens het nieuwe certificaat activeren.

De geldigheidsperiode voor een certificaat bedraagt momenteel 36 maanden
(productie) en 12 maanden (test), te tellen vanaf de aanmaakdatum.

De vernieuwing is 3 maanden voor de vervaldatum mogelijk dit wil zeggen vanaf
de 33® maand. Voor deze datum wordt de vernieuwing niet toegestaan.

Automatische herinneringen zullen een maand voor de vervaldatum per e-mail
gestuurd worden naar de adressen aangegeven tijdens de stap 2.1.6 “Registratie
van de contactgegevens”.

Opgepast: de vernieuwingsaanvraag is niet meer mogelijk eens de vervaldatum
voorbij is. In dat geval zal een nieuwe aanvraag ingevoerd moeten worden.

Om de continuiteit van deze tool te garanderen, is het noodzakelijk uw certificaat
te vernieuwen. U moet een nieuw certificaat aanvragen via de functionaliteit
“Vernieuwing” (het gaat dus niet om een verlenging). Daarvoor klikt u op “Vernieuw
uw eHealth-certificaat” in het hoofdmenu.

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT [=[E] =]

Hoofdmenu.
Waak un keuze: 0D

A

Taal [nl +

20
Vraag een nieuw certificaat aan
Start het eHealth-platform registratieproces om uw
ledig d T Ith-certific
Vervaledig het eHealth:

Wachtwoord wijzigen

certificaten aan te vragen,

77| Wiz het wachtwoord van un keystore
/4| Vet herucor de keystore t seecteren en het vorige wadtaoord ervan te kennen.

% Vervoledig

Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activeer uw nieue ETK en maak verder gebruik van de eHealth-iensten.

Herroep uw eHealth-certificaat
Herroep (revoke) uw eHealth de

sleutelin gevaar i

De procedure is dezelfde als bij de invoering van een certificaataanvraag. Volg dus
dezelfde stappen vanaf punt 2.1.2.

Na deze stappen gevolgd te hebben, moet u nog "De aanvraag invullen” (4.2.)
en vervolgens “Activeer uw vernieuwde ETK“ (4.3.). Deze stappen dienen moeten
uitgevoerd worden eenmaal u klaar bent om uw nieuwe certificaat te gebruiken
(vb., bij het verlopen van het oude certificaat).
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4.2 Uw aanvraag tot vernieuwing vervolledigen

U hebt de mogelijkheid om het invullen van uw aanvraag tot vernieuwing te
hervatten. Klik op "Vervolledig uw aanvraag tot vernieuwing” in het hoofdmenu.

De procedure is dezelfde als voor een certificaataanvraag. Volg dus dezelfde

stappen vanaf punt 2.3.

#® eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT ‘ =6 = ‘
Hoofdmenu.
Maskun keuze: oD
Tl [nl v
mun te vrag
van
Wachtwoord wijzigen
7| o het mochtwoord van ww keystore
] U dientervoo dekeys en het vorige wachtwoord ervan te kemnen.,
de diensten van het eHealth-platform.
07| Activeer uw vernieuwde ETK (ettealth Encryption Token Key)
Actveer uw nieune ETK e maak verder gebruik van de eHealth-densten
Herroeping
Herrocp un cealt-ce
Herroep (revoke) uw eHe: \ﬂ\ﬂmﬁmal wanneer de integriteit van het certificaat of de bijbehorende private sleutel in gevaar is.

4.3 Activeer uw vernieuwde ETK

Eens uw nieuwe certificaat met succes geregistreerd werd, moet de gebruiker het

oude certificaat deactiveren en het nieuwe activeren.

Daarvoor klikt u op “Activeer uw vernieuwde ETK”.

*= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT

[=[@] = ]

Hoofdmenu.

Mazk uw keuze:

oo@‘

e

dleiding
=

Niguwe aanwaag
g een nieuw certifica:

- Stortht e alth-platform regist u hD' ces om uw certificaten aan te vragen.
Vervolledig de aanvraag voor het eHealth-certificaat en ETK
Vervolledig het eHealth-platform registratieproces tot het bekomen van ut

w chtoor d wiigen
jzig het wachtwoord van uw keystore
ﬁ O dentievon de keystore te selecteren en het vorige wachtwoord ervan te kemnen,

»eumle ETK (eHealth Encrvpbu Iukcn Ikv)

Activeer uw
weer un nieuwe ETK en maak verder gebruk van de eHealth-dien:

Herroeping
Herroep uw eHealth-certificaat

w certificaten,

ten van het etealth-platform

Herroep (fevoke) un eHealth-cer tificaat wanneer de integriteit van het certificaat of de bijbehorende private sleutel in gevaar is.
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Selecteer de keystore die de nieuwe vercijfersleutel bevat die geactiveerd moet
worden door op de “Keystore wijzigen” te klikken.
Voer het wachtwoord in.
Als het wachtwoord correct is, hebt u toegang tot de keystore.

Klik op “Open Keystore”.

=& x|

Wachtwoord van de keystore die het te activeren ETK bevat.

S

Klik eerst op “Activeer uw vernieuwde ETK”.

+o eHealth

Activering van uw ETK
Gelieve de ctvering van un verieunde ETK op te starten.

Actveer uw ETK

Het scherm duidt vervolgens aan dat uw vercijfersleutel met succes vernieuwd

werd.

Via deze handeling wordt uw oude ETK/certificaat automatisch gedesactiveerd.
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5. Beveiliging
Uw keystore of wachtwoord zijn uitsluitend persoonlijk en mogen niet overgedragen
worden.

Elke gebruiker wordt geacht deze gegevens vertrouwelijk te behandelen. Elke gebruiker
is eveneens verantwoordelijk voor het gebruik van zijn gegevens alsook door een derde,
tot de deactivatie ervan.

Wij nodigen u uit om kennis te nemen van de veiligheidsregels (beschikbaar op de
“Support”-pagina’s van het eHealth-Portaal).

De informatie met betrekking tot “revocatie van een certificaat” is ook beschikbaar op de
“Support”-pagina van het eHealth-Portaal.

6. Hulp

Het contactcenter eHealth is bereikbaar via:

e Telefoon:

02 /788 51 55 (alle werkdagen beschikbaar van 7u00 tot 20u00)
e E-Mail:

e support@ehealth.fgov.be
e Webformulier:

e hitps://www.ehealth.fgov.be/ehealthplatform/nl/contact

Om het telefonisch onderhoud te vergemakkelijken, gelieve volgende documenten
binnen handbereik te houden:

e Uw RIZIV-nummer;

¢ Uw identiteitskaart;

e Uw INSZ-nummer;

e Een kopie van uw diploma;

e Eventueel het referentienummer uit de e-mails van het eHealth-platform.

oF o Jocarn
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/. Bijlage

7.1 De “Distinguished Name” (DN) van uw certificaat begrijpen

Het eHealth-certificaat bevat naast andere informatie zoals uw publieke sleutel 7
waarden die de eigenaar identificeren als “Distinguished name”. De DN bestaat uit
“Relative Distinguished names”. Deze RDN’s moeten worden ingevuld.

De eerste drie velden (nr 1-3) moeten een vooraf bepaalde vaste waarde hebben.
De andere velden zullen ingevuld worden met de informatie die u gaf aan de
“Requestor application”.

Nr | FieldName Contents (if default value required) or Description

1 countryName Fixed value: “BE”

2 organizationName Fixed value: “Federal Government”

3 1. organizationalUnitName Fixed value: “eHealth-platform Belgium”

4 2. organizationalUnitName The official name of your organization
e.g. “HOSPITAL ABC”

) 3. organizationalUnitName Identification type and Number (see further in this document
for details)

e.g. : “NIHII-HOSPITAL =12345678"

6 4. organizationalUnitName ApplicationID, an optional field reserved for organizations
e.g. : “SPOEDDIENSTEN”

7 commonName The name for the certificate. This is a concatenation of fore
mentioned fields 5 and 6. Separated by a coma and a space,
if field 6 is applicable.

e.g.: “NIHII-HOSPITAL=12345678, SPOEDDIENSTEN".

7.1.1 Naam van het land

De waarde voor de naam van het land bestaat uit een keten van 2 karakters die
overeenkomen met de 1IS03166-1-alpha-2 van de code van het land. In dit geval
is de waarde “BE”.

Dit veld staat automatisch op “BE”.
7.1.2 Naam van de organisatie

De naam van de organisatie moet “Federal Government” zijn.
Dit veld staat automatisch op “Federal Government”.

7.1.3 Naam van de organisatie-eenheid

Er zijn 4 verschillende velden met als RDN “organizationalUnitName”. De eerste
naam van de organisatie-eenheid is een vaste waarde en wordt gedefinieerd als
volgt: “eHealth-platform Belgium”.

Dit veld staat automatisch op “eHealth-platform Belgium”.
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7.1.4 Naam van de organisatie-eenheid

Als de certificaataanvraag een natuurlijke persoon betreft, dan wordt de waarde
van de voornaam geplakt aan de familienaam in hoofdletters. Bv.: als de
voornaam “Jan” is en de familienaam “Peters”, dan wordt de waarde van het veld
“JANPETERS”.

Als de certificaataanvraag een organisatie betreft (KBO-nummer), dan is het een
waarde die de exacte kopie moet zijn van de officiéle naam van de organisatie zoals
gedefinieerd in de DB Public search van de FOD Economie. Het is noodzakelijk om
hoofdletters in te voeren en diakritische tekens zijn niet toegestaan.

7.1.5 Naam van de organisatie-eenheid

Dit veld is nodig om de aanvrager van een certificaat te identificeren met behulp
van een officieel identificatienummer in een specifiek formaat. Dit formaat is: TYPE
identification=Identification VALUE.

Alle karakters van dit veld moeten hoofdletters zijn. Spaties of speciale karakters
zijn niet toegelaten. De toegestane karakters zijn [A-Z], [0-9], [], [=].

U kan in de tabel hieronder zoeken tot welk geval uw certificaataanvraag behoort.
De volgende namen van organisatie-eenheden zijn mogelijk, per type en specifieke
rol.

Tabel 1: Mogelijke identificatietypes voor de namen van organisatie-eenheden

oF o Jocarn
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7.1.6 Naam van de organisatie-eenheid

In dit veld, aangeduid als “ID Application”, kunt u een specifiecke deelentiteit,
departement, applicatienaam of andere informatie invoeren die de verschillende
certificaten van uw organisatie onderscheidt. Dit is het geval als u meerdere
departementen hebt die allemaal eindpunten zijn die vertrouwelijk worden
gescheiden voor beveiligde communicaties.

bv.: het departement “NEONAT” heeft een andere e-mail dan het departement
“CARDIOLOGIE”. U zou eveneens een departement "RADIOAPP” kunnen
hebben dat gestructureerde berichten ontvangt en dat eveneens een
vercijfering vereist voor beveiligde communicatie.

Het veld “4. organizationalUnitName” wordt enkel toegestaan als het certificaat
een organisatie betreft. Als de certificaataanvraag een natuurlijke persoon
betreft — dit wil zeggen wanneer u het type “NIHII” of “SSIN” gebruikt in het veld
“3. organizationalUnitName” - moet de waarde van de RDN
“4. organizationalUnitName” nul zijn.

De informatie “deelentiteit/departement/applicatienaam” zal geintegreerd worden
in het certificaat en zal beschikbaar zijn als zoekcriterium “ID Application” voor de
eHealth-gemeenschap.

7.1.7 Algemene naam

De algemene naam moet zorgvuldig samengesteld worden, omdat hij bestaat

| Certificate Role organizationalU nithlame Identifica- example ‘lelek
holder tion TYPE 4
| Care Physical Person Social Security Mumber.
\ provider (care provider) 11 digits. {reguired for 551N 55IM=12345678201
physical persons)
Physical Person, representing Social Security Mumber. Veld
an enterprise or department 11 digits. (reguired for 551N 55IN=12345678201
g physical persons)
L Test user Software-Tester Social Security Number.
-‘E- software company active in 11 digits. (required for ‘t Veld
% Belgian Healthcare sector physical persons)
Strictly limited use on eHealth
gcceptance 551N 55IN=12345678501
‘ EnVironment
‘ Hospital INAMI/RIZIY number for MIHI- MIHII- 5678”
hospitals. B digits. HOSPITAL HOSFITAL=7105%812
Pharmacy INAMI/RIZIV number used MIHI- MNIHII-
for pharmacies. E digits PHARMACY PHARMACY=71055812
Labo INAMIFRIZIV number for
laboratoria. & digits. MIHII-LABD MIHII-LABO=71055812
Care Healthcare actor EHealth Platform Number
Institution without registration obligation [EHP). 10 digits
(not having RIZIV/INAMI or EHP EHP=1234567804
§ KBO/CBE statute) . Reguest form towards
E £.g. ALDS, grouppractice, ... eHealth platform
Enterprise or Entity (care Enterprise Number (BCE
g institute) without NIHII or KBO). 10 digits
= number CEE CBE=123456785%4

£.g. Stichting Konkerregister,
RIZIV/INAMI, FOD,SPF

Other Service provider INAMI/RIZIV number for
e Nurgr'ng Group hnspitgls.  digits. NIHI-Group MIHI-Group=7105%812
Office de Torification INANIFRIZIV number for MIHI-0DT- MIHI-00T-
Tarificatiedi hospitals. 8 digits. PHARMACY PHARMACY=71055812
Rust-en INAMI/RIZIV number for
verzorgingstehuis, Maison de hospitals. & digits. MIHI- MIHI-
repos RETIREMENT RETIREMENT=75055812

a @ eHealth-platform



7.1.8 Voorbeeld

Hieronder ziet u een fictief voorbeeld voor de 7 RDN’s gedefinieerd door eHealth
voor een eHealth-authenticatiecertificaat. Het gaat om een organisatie waarvoor
een “ID Applicatie” gedefinieerd werd (“SPOEDDIENSTEN”).

eHealth certificate

countryName BE

organizationName Federal Government

1. organizationalUnitName eHealth-platform Belgium

2. organizationalUnitName UNIVERSITAIRE HOSPITAL ABC

3. organizationalUnitName NIHII-HOSPITAL=12345678

4. organizationalUnitName SPOEDDIENSTEN

commonName NIHII-HOSPITAL=12345678, SPOEDDIENSTEN

7.2 Certificeringsautoriteit
De certificeringsautoriteiten voor de eHealth-authentificatiecertificaten zijn :
¢ Qude certificaten: Certipost N.V., Muntcentrum, 1000 Brussel, Belgig;

¢ Nieuwe productiecertificaten (vanaf 17/05/2016): QuoVadis Trustlink BVBA
Schaliénhoevedreef 20T 2800 Mechelen Belgium;

e Nieuwe testcertificaten (vanaf 05/06/2016): QuoVadis Trustlink BVBA
Schaliénhoevedreef 20T 2800 Mechelen Belgium.
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