Nederlandstalige versie onderaan

Cette communication concerne tous les utilisateurs d’un service de eHealth
dans le domaine « *.ehealth.fgov.be »

1. Quelles sont les actions attendues de votre part :

Pour toutes les applications qui se connectent a un ou plusieurs services eHealth, en utilisant la chaine
de certification pour valider la connexion SSL,
il vous suffit de la valider (via la racine ou CA intermédiaire).

Pour toutes les applications qui se connectent a un ou plusieurs services eHealth, en utilisant le certificat
final pour valider la connexion SSL,
vous devez valider que ce nouveau certificat final est inclus dans la liste des certificats autorisés.

Applications connues pour effectuer une validation avec un certificat final:
a.  Shibboleth SP

=>»  Sivous avez configuré les métadonnées de telle sorte qu’elles sont téléchargées quotidiennement
de la plate-forme eHealth, vous ne devez rien faire.

=>»  Sivous avez configuré les métadonnées de telle sorte qu’elles se trouvent uniquement en local,
veuillez télécharger manuellement le fichier metadata de notre IDP et I'installer en local.

Les nouveaux certificats pour « *.ehealth.fgov.be » sont repris dans le fichier metadata (xml) de I'IDP
(Identity Provider) de eHealth qui est disponible en ligne a I'adresse suivante:

PRODUCTION: https://www.ehealth.fgov.be/idp/profile/Metadata/SAML
Disponible a partir du 24/03/2024 et a ajouter avant le 11/06/2024.

Une description de ces métadonnées est disponible sur le portail eHealth a I'adresse suivante:

https://www.ehealth.fgov.be/ehealthplatform/i am federation metadata vl 1 dd 20150713.doc.
pdf

b.  Attribute Authority
Les métadonnées en ligne de eHealth AA (Attribute Authority) ont également été adaptées pour les
certificats SSL *.ehealth.fgov.be

PRODUCTION: https://services.ehealth.fqov.be/IAM/Metadata/AA
Disponible a partir du 24/03/2024 et a ajouter avant le 11/06/2024

2. Quand devez-vous exécuter ces actions ?

Vous devez ajouter ce certificat de PRODUCTION en parallele avec les certificats existants au plus tard
le 11/06/2024
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Vous trouverez ces certificats via ce lien sur notre portail :
https://www.ehealth.fgov.be/ehealthplatform/file/97b6f5442d60aa06d8cc7af3deb1060b471db061/
10c2678b5490698760a87e3687f1a8d577e2cb08/chaining-sectigo.zip

Si vous n’effectuez pas ces démarches a temps, il est possible que vous ne puissiez plus établir de
connexions sécurisées (https) a partir des dates précitées car votre systéme n’a pas encore confiance
aux nouveaux certificats.

3. Aucune action spécifique n'est nécessaire pour les utilisateurs finaux.

Si vous avez encore des questions, vous pouvez contacter le "contact center"
via support@ehealth.fgov.be ou au numéro 02 788 51 55
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Deze communicatie is bestemd voor alle gebruikers van een eHealth-dienst in
het domein « *.ehealth.fgov.be »

1. Welke acties worden er van u verwacht?

Voor de applicaties die een connectie tot stand brengen met één of meerdere eHealth-diensten waarbij
gebruik wordt gemaakt van de certificaatketen om de SSL-connectie te valideren,
volstaat het dat u dit valideert (via de root of intermediaire CA).

Voor de applicaties die een connectie tot stand brengen met één of meerdere eHealth-diensten waarbij
gebruik wordt gemaakt van het finale certificaat om de SSL-connectie te valideren,
dient u te valideren dat dit nieuwe finale certificaat is inbegrepen in de lijst van toegelaten certificaten.

Gekende applicaties om een validatie met een finaal certificaat te verrichten:
a.  Shibboleth SP

=  Als ude metadata zo geconfigureerd hebt dat ze dagelijks gedownload worden, moet u niets
doen.

=  Als ude metadata zo geconfigureerd hebt dat ze enkel lokaal bestaan, dan dient u manueel het
metadata-bestand van onze IDP te downloaden en lokaal te installeren.

De nieuwe certificaten voor « *.ehealth.fgov.be » zijn opgenomen in het metadata-bestand (xml) van de

IDP (Identity Provider) van eHealth dat online beschikbaar is via:

PRODUCTIE: https://www.ehealth.fqgov.be/idp/profile/Metadata/SAML
Beschikbaar vanaf 24/03/2024 en toe te voegen voor 11/06/2024.

Een beschrijving van deze metadata vindt u op het eHealth-portaal:
https://www.ehealth.fgov.be/ehealthplatform/i am federation metadata vl 1 dd 20150713.doc.
pdf

b.  Attribute Authority

De online metadata van eHealth AA (Attribute Authority) werden eveneens aangepast voor de SSL-
certificaten *.ehealth.fgov.be .

PRODUCTIE: https://services.ehealth.fqov.be/IAM/Metadata/AA
Beschikbaar vanaf 24/03/2024 en toe te voegen voor 11/06/2024

2.  Wanneer moet u deze acties uitvoeren?
U dient dit PRODUCTIE-certificaat in parallel met de bestaande certificaten toe te voegen tegen uiterlijk
11/06/2024.

U vindt deze certificaten via deze link op ons portaal:
https://www.ehealth.fgov.be/ehealthplatform/file/97b6f5442d60aa06d8cc7af3deb1060b471db061/
10c2678b5490698760a87e3687f1a8d577e2cb08/chaining-sectigo.zip
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Indien u deze acties niet tijdig uitvoert, kan het zijn dat u geen beveiligde verbinding (https) meer tot
stand kan brengen vanaf de voormelde datums, omdat uw systeem de nieuwe certificaten niet zal
vertrouwen.

3.  Erzijn geen specifieke acties nodig voor de eindgebruikers.

Indien u nog vragen hebt, kan u contact opnemen met het "contact center" via
support@ehealth.fgov.be of op het nummer 02 788 51 55.
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